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n STANDARDS Informationssicherheit

fur die Prufung

Verantwortliche und Beteiligte im Tisax-Verfahren

TEIL 2 Im ersten Teil der Beitragsserie zu Tisax stand die grundsatzliche Berechtigung dieses Priifverfahrens fiir Infor-

mationssicherheit in der Automobilindustrie im Vordergrund — und die hilfreiche Nahe zu ISO 27001. Heute lesen Sie,

wer innerhalb und aufierhalb des Unternehmens zur guten Vorbereitung und zum Gelingen des Assessments beitra-

gen muss.

Andreas Altena, Dr. Holger Crieb und Melanie Krauf3

uf dem Weg zu Trusted Information
ASecurity Assessment Exchange (Ti-

sax, eine eingetragene Marke der
ENX-Association), dem branchenspezifi-
schen Framework fiir Informationssicher-
heit in der Automobilindustrie, stellen sich
den Unternehmen viele Fragen. Erfahrene
Experten beantworten die wichtigsten und
geben praktische Empfehlungen.

Istdas nicht nur eine
reine IT-Aufgabe?

Oft wird Informationssicherheit mit IT-Si-

cherheitaufeine Stufe gestellt. Bei einer ge-
naueren Betrachtung zeigt sich aber der
Trugschluss. Betrachtet die Informationssi-
cherheitin Ginze den Schutzbedarfvon In-
formationen in einem Unternehmen, be-
ziehtsichdie IT-Sicherheitauf die rein tech-
nische Sicherheit in informationsverarbei-
tenden Anlagen (z. B. Computern).

Wie bereits im ersten Teil dieser Serie
dargelegt, geht es bei der Informationssi-
cherheit um die ganzheitliche Betrachtung
von wichtigen und relevanten Informatio-
nen in einem Unternehmen.

Die erste Frage muss daher lauten: ,\Was ist
fiir uns von Wert und darum auch schiit-
zenswert?“ Die Antwort kann, je nach Un-
ternehmen und Branche, véllig unter-
schiedlich ausfallen. Fir einen Software-
hersteller kann dies beispielsweise der
Quellcode der Software sein, der auf keinen
Fallinfalsche Hinde geraten darf. Fiirande-
re Unternehmen sind es Informationen
zum Design des Produktes oder auch der
technischen Spezifikationen bis zur Verof-
fentlichung. Fiir wieder andere Unterneh-
men geht es um Rezepturen, Fertigungs-
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prozesse oder weiteres Wissen, das die Zu-
kunftsfahigkeit des Unternehmens sicher-
stellensoll (Schlagwort: Was gehértalles zu
einer Innovation?).

Innerhalb des Unternehmens kdnnen
esauch durchaus bereichsspezifische Infor-
mationen sein, wie z. B. eine Personalakte.
An letzterem Beispiel soll vor allem noch
mal deutlich werden, dass die Informati-
onssicherheitauch alle relevanten gesetzli-
chen und behordlichen Anforderungen
mitberiicksichtigt, hier z. B. die Daten-
schutzgrundverordnung und weitere zuge-
horige gesetzliche Regelungen.

Um all diese Anforderungen zu erfil-
len, sind in Zeiten der Digitalisierung und
der digitalen Transformation vor allem die
elektronischen Daten von immer grofer
werdender Bedeutung und Wert. Viele In-
formationen (z. B. zu neuen Produkten und
damitauch zu Prototypen) werden elektro-
nisch gespeichert und verteilt.

Als ein entscheidender Bestandteil der
Anforderungen zur Informationssicherheit
setzt hier die IT-Sicherheit an und fordert
einen Stand der Technik,umz. B.einesiche-
re IT-Infrastruktur (von einer Firewall tiber
das Netzwerk bis zu den Endgerdten) zur
Verfligung zu stellen. Dazu zdhlen Themen
wie eine Authentifizierung von Benutzern
tiber mehrere Faktoren (d.h. mehr als nur
eine Kennung und ein Passwort), der richti-
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ge Einsatz von Verschlisselungen in der
Speicherung und Kommunikation oder
Vorgaben zur Nutzung von Endgerdten
(,don’t bring your own device®, verbotene
Apps und Programme) und der Segmentie-
rung von Netzwerken.

Die dafiir erforderlichen technischen
und organisatorischen Anforderungen
sind im VDA-ISA Fragenkatalog definiert
und auch mit beispielhaften Kennzahlen
zur Messung und Uberpriifung darge-
stellt.

Unsere Empfehlung

Es steht aufler Frage, dass Informationssi-
cherheit die Zielsetzungen der Prozesse
verandert. So wird beispielsweise bei dem
Prozess ,IT betreiben und aufrechterhal-
ten“ das Ziel von ,Anwender sollen rei-
bungslos arbeiten kénnen“ zu ,nur autori-
sierte Anwender sollen unter definierten
Bedingungen sicher arbeiten kdnnen“. Dies
greift in die Komfortzonen aller Beteiligten
ein und ist als Verdnderungsprozess anzu-
sehen. Reaktionen wie: ,So kann ich nicht
arbeiten, hier muss die IT .. ist mit einem
klaren Bekenntnis entgegenzutreten: ,So
wollenwirarbeiten, um die Daten von Wert
zu schiitzen und die IT unterstiitzt uns da-
rin!“

Kannich dasalles
andie Leitung delegieren?

Aufden ersten Blick ist Informationssicher-

heit eine Aufgabe der obersten Leitung.

B |nformationssicherheitund damitauch
die Tisax-Anforderungen zielen ein-
deutig auf eine Gefahrenabwehr, also
aufdas Abwenden, Vermeiden und Ab-
schwichen von Risiken.

B |m Verlaufe der Bestimmung von Maf3-
nahmen, welche geeignet erscheinen,
die Einhaltung der vorgegebenen
Schutzziele sicherzustellen, kann es
sich zudem als notwendig erweisen,
bestimmte Risiken zu akzeptieren. Eine
derartige Risikoakzeptanz erscheint
beispielsweise sehr nachvollziehbar,
wenn die Mafinahme zu aufwendig in
Relation zum Informationswert er-
scheint.

B Die zu betrachtenden Risiken sind zu-
dem vor dem Hintergrund der unter-
nehmensspezifisch bestimmten Infor-
mationswerte und deren Schutzziele zu
sehen.
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Kaum eine oberste Leitung wird feststellen
konnen oder wollen, dass diese Facetten
der Cefahreneinschiatzung und -abwehr
nicht originare Aufgaben der Leitung sind.
Der zweite Blick sollte den bereits beste-
henden Regelungen und Vorgehen gelten.

Kein Unternehmen steht hier vor dem
Nichts. Ob bereits im Rahmen implemen-
tierter Managementsysteme (hier ist auf
die Lenkungen von dokumentierten Infor-
mationen zu verweisen), bei der Umset-
zung gesetzlicher Vorgaben wie dem
Datenschutz (bspw. dem Umgang mit per-
sonenbezogenen Daten), bei Berticksichti-
gung von unternehmensinternen Vorga-
ben oder der Erfillung von Kundenanfor-
derungen —in allen Fillen kann, muss und
sollte auf Bestehendem aufgesetzt werden.
Da diese Themen eher in der Hand von Be-
auftragten fiir Managementsysteme, Da-
tenschutz, Compliance oder von Projekt-
und IT-Sicherheits-Verantwortlichen lie-
gen, schauen wir hier nicht auf die oberste
Leitung.

Die operative Umsetzung obliegt wie-
derum Allen im Unternehmen. Informati-
onssicherheit wird nicht selten als Ein-
schrinkung empfunden und greift erfah-
rungsgemafd in die Komfortzonen aller
Beteiligten ein. Der erforderliche Verande-
rungsprozess ist aktiv zu begleiten und zu
unterstlitzen. Dies gilt unabhangig von der
Entscheidung,die Tisax-Anforderungen um-
zusetzen und/oder ein Informationssicher-
heitsmanagementsystem aufzubauen.

Unsere Empfehlung

Die Ausrichtung der Informationssicher-
heit gibt zweifelsfrei die oberste Leitung
vor. Die Ausgestaltung sollte auf Bestehen-
dem aufsetzen und in der operativen Um-
setzungalleim Unternehmen einbeziehen.
Dabei kommtderSchaffungeines Bewusst-
seins fiir die zwingende Notwendigkeit der
Informationssicherheit eine besondere Be-
deutung zu.Jeder sollte sich der Risiken ftir
die Informationswerte bewusst sein, aber
auch die Chancenin derwirksamen Umset-
zung der beschlossenen Maflnahmen se-
hen.Nurso kann eine Organisation sich auf
Angriffe der Informationswerte (angemes-
sen) vorbereitet zeigen.

Tisax zieht zwingend Kreise —
und keineswegs nur runde?

Die Systematik ist ebenso bekannt »»



n STANDARDS Informationssicherheit

INFORMATION & SERVICE

Die dreiteilige Beitragsserie zu Trusted In-
formation Security Assessment Exchange
(Tisax), dem branchenspezifischen Frame-
work fir Informationssicherheit in der Au-
tomobilindustrie wird fortgesetzt.

Teil 1 Schritt fir Schritt zum Assessment.
Informationssicherheit in der Automobil-
industrie: Der Blick aufs Ganze istin

QZ 7/2021 erschienen.

Teil 3 Celtungsbereich und Dimensionie-
rung des Assessments erscheint

in QZ 9/2021am 2. September 2021.
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kompetenzen Organisationsentwicklung
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ditor, DCQ-Priifer, Lehrbeauftragter fur ,in-
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Bild1. Einbeziehung Ihrer Lieferanten in den Schutz der Informationswerte Quelle: DQS GmbH, © Hanser

wie bewdhrt: lhre Kunden erwarten von

lhnen Qualitat und Sie gleiches von lhren

Lieferanten. Aus dem Blickwinkel der Ti-

sax-Anforderungen erfordert dies analog

auch die Einbeziehung Ihrer Lieferanten in
den Schutz der Informationswerte. Auch
hier lohnt ein eingehender Blick auf die

Schutzziele, denn zuweilen erweitert sich

damit die Liste der einzubeziehenden Lie-

feranten.

®  FinLieferant, welcherVerbrauchsmate-
rial oder Standardkomponenten zur
Verfiigung stellt, erhilt selten schiit-
zenswerte Informationen.

®  Cemeinsame Entwicklung erfordert
hingegen auch den Austausch von Infor-
mationen, sodass auf deren Vertraulich-
keitzwingend Wertzulegenseinwird. In
der Regel kommen hier NDAs (non-
disclosure agreements) zum Einsatz.

B Bedienen Sie sich eines externen Re-
chenzentrums, so werden mit diesem
neben der Vertraulichkeit auch Fragen
der Datenintegritidt und der Verfligbar-
keitzudiskutieren sein. Rahmenvertra-
ge regeln in diesen Fallen beispielswei-
se die Verfiigbarkeit der Services oder
SLAs (service level agrements, den Leis-
tungsumfang oder die Reaktionsge-
schwindigkeit.

B Da der Zugang zum externen Rechen-
zentrum auf die Dienstleistungen von
Telekommunikationsanbietern Zu-
riickgreifen muss, wird deren Verfiig-
barkeitim Vordergrund stehen.

®  Einem externen Reinigungsdienstleis-
ten gegeniiber erlauben Sie bspw. nur
den Zugang zu bestimmten Unterneh-
mensbereichen, fordern die Vernich-
tung der Papierabfille in definierter
Weise ein oder sprechen nur bestimm-
ten Personen aus diesem Unternehmen
Ihr Vertrauen und damit die Zugangs-
berechtigung aus.

Unsere Empfehlung

Diese Beispiele verdeutlichen, dass Liefe-
ranten bezogen auf deren Leistung von Fall
zu Fall durchaus unterschiedlich einbezo-
gen werden miissen. Entsprechend diffe-
renziert sollten sich lhre MaRnahmen dar-
stellen.

Wahrend sich bei dem einen Lieferant
nichts dndern kdnnte, gehen Sie im ande-
ren Fallzu einer Uberarbeitung der vertrag-
lichen Rahmenbedingungen unter Beriick-
sichtigung  der
iber. Wiederum in einem anderen Fall er-
achtenSieeine Teilnahme am Tisax-Verfah-
ren als zwingend oder sehen in ihren Liefe-
rantenaudits den Schwerpunkt Informati-
onssicherheit vor.

Informationssicherheit

Neben der Angemessenheit in diesem
Vorgehen ist dabei die kontinuierliche
Uberpriifung der von ihnen getroffenen
Einstufungen lhrer Lieferanten von Bedeu-
tung.

Denn nichts ist so bestindig wie die
Veridnderung der Risiken und der Bedeu-
tung von Informationen. ®
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